
Principales Características

Anti-Virus, Anti-Spam and Content Security at the Mail Gateway

MailScanes lamás avanzada Solución de Seguridad,  Anti-Virus y Anti-Spamdel mundo. Fue diseñado para 
losservidores de correoelectrónico y es compatiblecon múltiples plataformas de sistemas operativos. 
MailScanactúacomo una poderosapuerta de enlace entreelServidor de Correoelectrónico y el Internet, para 
proporcionarseguridad en tiemporeal a suscorreos electrónicos.

Consola de administraciónbasada en Web

Política de Seguridadde AplicaciónIntegrada

Avanzado Anti-Spam y Anti-Phishing

Detección y Escaneo en tiempo Real en el Enlace de Correo 
(Mail Gateway)

Bloqueo de Imágenes Spam

Escaneo de Contenido en Tiempo Real

Listas Grises (Greylisting)

Autenticación LDAP y POP3

Patrón de Aprendizaje No intrusivo (NILP)

La Consola de administración deMailScanse puedeacceder 
mediante un navegador. La operación deMailScanse puede 
realizar desdeuna ubicacióncentral utilizandola herramienta de 
administraciónweb, misma que permitirá administrar 
remotamentela aplicación.

MailScanle permite crearconjuntos de reglasbasadas en políticas, 
mismas que pueden ser específicas,universales oempresa.

MailScan,detieneSpamyPhishingutilizando una combinaciónde 
tecnologías tales como elpatrón de aprendizajeNo intrusivo 
(NILP),Lista grises (Greylisting), listaNegra en Tiempo Real(RBL), 
SURBL, Encabezados,  Pruebas Generales, Verificación de Registros 
MX / ADNS,DNSinversa,ReglasX-Spamy muchas otras más.

MailScan, escanea todos los correos electrónicos en tiempo real en 
busca de virus, gusanos, Troyanos, adware y el contenido malicioso 
oculto, utilizando dos potentes motores Anti-Virus heurísticos. 
Permitiendo de este modo que las amenazas en líneasean 
detenidas y evitadasantes de queingresen en la reda través 
decorreos electrónicos.

MailScan,utilizapotentestecnologíasintegradas parafiltrarSpam 
con imágenes.

Todos losmensajes de correo electrónico, tanto entrantes como 
salientes, son analizadosen tiempo realen base a las palabras 
ofensivaso decontenido para adultos. Esto se realiza con la ayuda 
delas Políticas de Seguridad predefinidas por el administrador.

Los correos electrónicos deremitentes desconocidosson 
rechazadostemporalmente,como la mayoría delos servidoresde 
Spamno tratan deenviar los mismosmensajesde nuevo,si es el 
correo es rechazadopor primera vez no será reenviado. En el caso 
de que el correosea legítimo,losreintentosde servidorde 
origenpara enviar elcorreo electrónico harán que sea aceptado, 
sin la intervención del usuario.

M a i l S c a n , t r a ba j a  c o n L DA P y  a u te n t i f i c a c i ó n  We b  
administradaPOP3. Esta autentificación requiere restringir el 
acceso no autorizado a los correos electrónicos.

La tecnologíaNILPes un método avanzado defiltrado de Spam, 
que está basado en la inteligencia artificial paraanalizar y 
clasificarcada correocomo Spamo Ham, de acuerdo a los patrones 
de comportamientodel usuario

MailScanescanea todosloscorreos electrónicosantes de ser entregadosalosbuzones de correoy/oenviadosa través 
delservidor de correo. De esta forma MailScan, funciona como una soluciónpara de seguridadentreelenlace (Gateway) 
y el correo electrónico, controlandoel tráfico de correointerno y externo de susistema para administración de correos 
en su organización.

Como Trabaja MailScan?

TM
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MailScan

Requerimientos Mínimos del Producto
Micr?osoft® Windows® 2012/ SBS 2011 / 2008 R2 / 2008 / 2003 R2/ 2003 / 10 / 
8.1 / 8 / 7 / Vista / XP SP 2 / 2000 Service Pack 4 and Rollup pack 1 (Para 32-Bits 

y 64-Bits)

?Procesador  Intel™ Core™ Duo 2GHz o Equivalente. (Para Servidor MailScan)
?Procesador Intel™ Pentium™ 1GHz o Equivalente (Para Estaciones de Trabajo)

CPU

Espacio en Disco Duro

?8GB o superior (Para Servidor MailScan)

Memoria

?4GB o superior(Para Servidor MailScan)

Requerimientos de Navegador

?Internet Explorer 7 / 8 / 9

?Firefox 14 y Superiores.
MailScan is available in English Language only.

Notas:

MailScan está disponible para los siguientesServidores de Correo Electrónico:

SMTP servers, Microsoft Exchange 2003/2007/2010, Lotus Domino, 

MailServers,CommuniGate Pro, MDaemon, VPOP3, Mailtraq, Mailtraq Lite, 

DMail/SurgeMail,Postmaster Pro, Postmaster Enterprise, Merak, Avirt, Sharemail, 

Netnow, SpearMail,VOPMail, CMail, GiftMail, MailMax, IAMS, LAN-Projekt, Winroute, 

WinProxy, 1stUpMailServery MailServers.

Autogeneración de Listas Blancas (Whitelist)

Filtro de Archivos Adjuntos

Administración de Carga (Clustering)

Control de Relevos (Relay Control)

Administración de Correos y Archivos Adjuntos 

Avisos Personalizados

Alertas de Infecciones por Virus

Soporte Remoto de eScan

Reportes Detallados y Completos

Actualizaciones Automáticas cada Hora

Soporte Técnico24x7en Línea, sin Costo

Cuando un usuariolocal envíauncorreo electrónico a otra 
direcciónde correo, el sistema añadeautomáticamente unID 
paraelcorreo no deseadode la lista blanca.

Los archivos adjuntosde extensiones tales como EXE,COM, CHM 
oBAT,puede ser bloqueadosantes de ser enviadoso recibidos.

La administración de carga (Clustering),facilitael equilibrio de 
recursos y cargamediante la distribución decorreos en varios 
equipospara su exploración y análisis.

En este módulo seprohíbeque los emisores de Spamutilicen las 
direccionesIPde su organizaciónpara enviar mensajes y correos 
Spam.

Hayopciones personalizablespara archivarmensajes de correo 
electrónicoy archivos adjuntosque entran y salendel sistema.Esta 
característicatambién ayuda en laauditoríaintegralde contenido.

Esta es una opciónfácilde usar paraincluir avisospersonalizados 
entodos los correos electrónicosenviados, tanto internos como 
externos.

UnaAlerta de ataquesde Viruses enviada aladministrador del 
sistema y proporcionaun informedetallado de loscorreos 
electrónicosque fueron recibidos conVirusen un lapsode tiempo 
previamente definido.

El Soporte Remoto de eScan (ERS), trabaja con la ayuda de 
laconexión de escritorio remotoquepermite a los ingenieros de 
soportetécnico de MicroWorldacceder alos equipos con 
problemas, desdeuna ubicación remotay solucionar el 
problemade forma directa.Estopermite que nuestros usuarios 
reciban un apoyo seguro, rápido y directo de nuestro equipo en 
todo el mundo.

Proporcionareportes analíticosavanzados y en modo gráficode la 
utilización de MailScan, Correos enviados y recibidos.

Las bases de datos del Anti-Virus y Anti-Spam son actualizadas 
au tomát i camente  cada  hora  pa ra  una  mayor  e  
inmediataprotección contra las amenazas existentes 
y/oemergentes.

El soportetécnico en línea(a través decorreo electrónico, chatsy 
foros)  y las  l lamadas telefónicas (gratuitas) ,  son 
atendidaspornuestros ingenieros expertos.
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